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Plagiate — eine konkrete Bedrohung fiir Unternehmen und deren Produkte

ORMATIONS-LOGISTIK

Falschungssichere Fingerabdriicke

Wie notwendig und wie sicher
ist der Schutz vor Filschungen?
Dieser Fragestellung ging ein
Forum, veranstaltet von der
GMP - Gesellschaft fiir Marke-
ting und Public Relations mbH
in Miinchen nach. Das Fazit:
Plagiate und Félschungen sind
nicht nur im Konsumbereich,
sondern noch viel mehr fiir die
Industrie eine ernsthafte Bedro-
hung. Allein mit Patent- und
Schutzklagen ist dieser Plage
nicht beizukommen.

Nach der Uberzeugung von Gui-
do Baumgartner vom Aktions-
kreis gegen Produkt- und Mar-
kenpiraterie e.V. (APM), Berlin,
nehmen Filschungen nicht nur
immer mehr zu, sondern werden
auch qualitativ immer besser.
Dabei seien keine Produktkate-
gorien und keine Industrieberei-
che vor ihnen mehr sicher und
die volks- wie betriebswirt-
schaftlichen Schidden enorm.
Félschungen versprechen enor-
me Rendite. Deshalb findet man
hier auch internationalisierte
Strukturen des organisierten Ver-
brechens.

Nach einem Forschungsbericht
des Bundesministeriums  fiir

Wirtschaft und Technologie re-

-
Ll

Micro-Farbcode als individueller ,Finger-
abdruck’ vom Priifmittelspezialisten Ingun

System Protexxion: Der Lasersensor zur Authentifizierung
lasst sich problemlos in den Produktionsprozess integrieren

sultierten aus Plagiaten und Fél-
schungen Umsatzverluste fiir die
deutsche Wirtschaft pro Jahr von
bis zu 50 Milliarden Euro.

Dass die Bedrohung durch Pla-
giate und Filschungen auch fiir
Industrieunternehmen latent und
existenzbedrohend sein kann,
weil} Steffen Zimmermann vom
VDMA in Frankfurt. Knapp zwei
Drittel der Investitionsgiiterher-
steller seien von dieser Plage be-
troffen. China fiihrt dabei mit
grofiem Vorsprung die Rangliste
beim Herstellen von ,Plagiaten®
an. Deutschland selbst rangiert
mit einem Anteil von rund 20
Prozent auf Platz zwei. Kopiert
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werden in erster Linie Kompo-
nenten, aber auch vor ganzen
Maschinen und Anlagen wird
nicht haltgemacht.

Eine Umfrage des VDMA bei
seinen Mitgliedern zur Produkt-
piraterie im Friihjahr 2010 hat er-
geben, dass die daran beteiligten
Unternchmen mittlerweile mit
einem Schaden mit 6,4 Milliar-
den Euro kalkulieren, was einen
Umsatzanteil von 4 Prozent re-
prasentiert. Im Jahr 2007 beweg-
te sich dieser noch bei 5 Milliar-
den Euro beziehungsweise 3 Pro-
zent. Neben Umsatzverlusten, so
Zimmermann, wirken sich der
damit verbundene Schaden am

,Bitsecure’, ein digitales Sicherheitsmerkmal
fiir den Echtheitsnachweis von Schreiner

Image, Reklamationen und Pro-
dukthaftungsanspriichen sowie
der Verlust des Marktvorsprungs
sehr negativ aus.

Nach seinen Erfahrungen reichen
juristische Schutzrechte daher al-
leine nicht aus, um sich dieser
Bedrohung zu entziehen. Sie lie-
Ben sich nur schwer und mit ei-

nem hohen Kostenaufwand
durchsetzen. Deshalb erlangen
weitergehende  technologische

und organisatorische Mafnah-

men, insbesondere technische
Kopierschutzmanahmen  wie
Produktkennzeichnung und

-schutz, Detektion und Authenti-
fizierung geschiitzter Produkte,
Systeme zur Produktverfolgung,
Embedded Security in industriel-
len Produkten und Systemen so-
wie technischer Schutz vor uner-
wiinschtem Knowhow-Transfer
einen noch hoheren Stellenwert.
Eine Moglichkeit, wie sich Kom-
ponenten und Ersatzteile durch
Kennzeichnung und Authentifi-
zierung schiitzen lassen, stellte
Dirk Simons von der 3S Simons
Security Systems vor. Bei deren
System ,Secutag‘ werden vier bis
elf farblich verschiedene Schich-
ten im Sandwichverfahren kom-
biniert und so kundenspezifische
Codes ab 8 pm in Form von Par-
tikeln aufgebaut. Dieser ganz in-
dividuelle ,Fingerabdruck® lasse
sich mit relativ einfachen ferti-
gungstechnischen Methoden auf
das Produkt aufbringen bezie-
hungsweise in Materialien wie
Kunststoff integrieren oder in
Fliissigkeiten, Streu- und Schiitt-
giitern einstreuen. Das Lesen und
Verifizieren erfolge mittels eines
einfachen Mikroskops und erlau-
be einen rechtsicheren Nachweis
tiber die Originalitit des Pro-
dukts. Der Anwender konne so
unberechtigte Haftungsansprii-
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che abwehren und seine Ver-
triecbswege von der Produktion
bis hin zum Endkunden effizient
kontrollieren, so Dirk Simons.

Die weltweit operierende Ingun
Priifmittelbau GmbH aus Kons-
tanz, Hersteller von Kontaktstif-
ten und Priifadaptern, nutzt diese
Mikro-Farbcodetechnologie bei-
spielsweise fiir die rechtssichere
Kennzeichnung ihrer Primérver-
packungen schon eine geraume
Zeit. Fir diese Kunden hat 3S
spezielle  Sicherheitsetiketten
entwickelt. Die aus Dokumen-
tenfolie gefertigten Verschlusse-
tiketten werden kreuzformig
tiber alle vier Seiten der Schach-
teln geklebt. Sie sind im ,Corpo-
rate Design® des Priifmittelbau-
ers gestaltet und zum Fil-
schungsschutz mit dem individu-
ellen Mikro-Farbcode versehen.
Die variablen Daten und Inhalts-
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angaben lassen sich ad hoc im
Thermoverfahren aufdrucken.

Eine andere Art der eindeutigen
und félschungssicheren Authen-
tifizierung stellte Andreas Ulisch
von LOG Logistik-Systembe-
treuungs-Gesellschaft aus Bonn
vor. Das 1987 gegriindete Logis-
tik-Beratungshaus stiitzt sich da-
bei unter anderem auf das laser-
optische Verfahren ,Protexxion*
aus dem Haus Bayer Technology
Services GmbH zur labelfreien
Authentifizierung. Das System
biete, so Ulisch, hochste Fil-
schungs- und Kopiersicherheit,
denn das Objekt selbst werde zur
Markierung und hinterlasse ei-
nen eindeutigen ,Fingerab-
druck‘. Es werden keine Kenn-
zeichnungen am Produkt durch
Marker oder Tags benétigt. Die
Echtheitspriifung wird iiber die
in einer Datenbank hinterlegten

individuellen Erkennungsmerk-
male realisiert. Ein einmal er-
zeugter Referenzscan geniige,
um das Objekt zweifelsfrei in der
Logistikkette zu verfolgen.

Auch Schreiner Prosecure, Ober-
schleiBheim, hat sich dem intelli-
genten Schutz vor Manipulation
und Filschung verschrieben.
Thomas Volcker, Marketing and
Sales Director, pléadiert fiir ein
ganzheitliches ~ Markenschutz-
konzept, das weit iiber den Ein-
satz von einzelnen Sicherheits-
technologien hinausgeht. Letzte-
re seien sehr vielfiltig, reichen
vom Anbringen sichtbarer Si-
cherheitsmerkmale wie 2D-/3D-
Hologramme, Sicherheitsdruck
oder Kippfarbe iiber das Integrie-
ren von verborgenen Sicherheits-
merkmalen, wie einem digitalen
Wasserzeichen oder einem DNA-
Marker, bis hin zu Sendungsve-

folgungslosungen,  Online-Au-
thentifizierung oder RFID.
Das vom Bundesministerium fiir
Bildung und Forschung hat in
diesem Zusammenhang das For-
schungsvorhaben ,Proauthent‘ —
dokumentierte Authentifizierung
kritischer Bauteile im Maschi-
nen- und Anlagenbau® initiiert.
Projektpartner ist unter anderem
der Lehrstuhl fiir Fordertechnik,
Materialfluss und Logistik der
TU Miinchen. Erste Ergebnisse
wurden jiingst vorgestellt.

Gerd Fahry

Weitere Informationen

www.gmp-muenchen.de
www.markenpiraterie-apm.de
www.vdma.org/produktpiraterie
www.3Sgmbh.com
www.logmbh.de
www.schreiner-prosecure.de
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DB Schenker - die Kontraktlogistik-Spezialisten fiir effiziente Lieferketten.

Delivering solutions.

Sie kiimmern sich um die Platzierung Ihrer Produkte - und wir uns darum, dass sie im Regal zum Kauf bereit-
stehen. Unsere Supply-Chain-Lésungen fiir die Konsumgiiterindustrie reichen von der Beschaffungslogistik bis
zum Fulfillment von Fertigwaren. So reduzieren wir Ihre Kosten, steigern Ihre Effizienz und machen Ihren
Service noch zuverlassiger. Mehr Informationen unter www.dbschenker.com/de/contractlogistics.



