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Produkt- und Markenschutz

Ermittler auf dem virtuellen 
Tauschbörsenparkett
Maßnahmen zur Bekämpfung der Raubkopierer im Internet

Produktpiraten machen nicht nur Herstellern von Markenartikeln und dem 
Maschinenbau zu schaffen. Auch der Film-, Musik-, Buch- und Software-Indus-
trie entstehen massive Schäden – begünstigt durch das Internet. Täglich werden 
unzählige urheberrechtlich geschützte Werke – teilweise sogar noch vor ihrer 
offiziellen Erstveröffentlichung – illegal ins Web gestellt und massenhaft von 
Internetnutzern heruntergeladen. Doch Raubkopierer, die glauben, im Internet 
anonym bleiben zu können, irren sich: Heutzutage gibt es verschiedene Tech-
nologien und Möglichkeiten, um Raubkopien aufzuspüren, illegale Inhalte zu 
löschen und die Personen, die die illegalen Vorlagen online stellen, zu ermitteln. 
Darauf hat sich OpSec Security, Anbieter von Anti-Fälschungstechnologien und 
Dienstleistungen für Off- und Online-Markenschutz, spezialisiert, um Rechtein-
haber bei der Bekämpfung digitaler Piraterie zu unterstützen.

Am häufigsten nutzen User für das Up- und 
Downloaden legaler und illegaler Dateien 
so genannte Peer-to-Peer-Networks (P2P-
Netzwerke), umgangssprachlich Tausch-
börsen genannt. Sie spielen daher bei der 
Piraterie-Bekämpfung eine zentrale Rolle. 
Der Fokus liegt dabei auf dem Vorgehen 
gegen die „First Seeder“, also jene Per-
sonen, die die allerersten illegalen Kopien 
eines Werkes online stellen und dadurch 
den größten Schaden verursachen. Mit 
Hilfe einer speziellen Software werden 
klassische Tauschbörsen (zum Beispiel 
BitTorrent) sowie einschlägige Portale, 
Foren und Blogs nach illegalen Dateien 
durchkämmt.
Um zu beweisen, dass urheberrechtlich 
geschützte Inhalte tatsächlich auch ange-

boten werden, müssen sie heruntergela-
den und anschließend mit dem Original 
verglichen werden. Dabei werden auch 
die IP-Adressen (Computer-Adressen) der 
Raubkopierer gespeichert. Damit hat der 
Rechteinhaber die Möglichkeit, über die 
jeweiligen Internet-Service-Provider an die 
persönlichen Kontaktdaten des Rechtsver-
letzers zu gelangen, um schließlich rechtli-
che Schritte gegen ihn einleiten zu können.

Neben P2P-Netzwerken gewinnen vor 
allem Streaming-Portale wie kino.to und 
One-Click-Hoster wie Rapidshare, die die 
Übermittlung großer Dateien im Internet 
ermöglichen, an Bedeutung. Neben der 
legalen Nutzung werden One-Click-Hoster, 
auch Sharehoster genannt, vielfach auch 
für die illegale Verbreitung urheberrecht-
lich geschützter Inhalte genutzt. So wer-
den dort beispielsweise aktuelle Kinofilme 
hochgeladen und gespeichert. Der Spei-
cherort dieser Dateien wird anschließend 
in Foren und speziellen Portalen veröffent-
licht, sodass andere Nutzer die Raubkopi-
en problemlos downloaden können.
Um dies einzudämmen, durchsucht OpSec 
diese Foren, darunter auch komplexe Sei-
ten mit verschlüsselten Links, mit einer 
besonderen Software nach entsprechen-
den Hinweisen. Dadurch können die ille-
galen Inhalte auf den Sharehostern identi-
fiziert und kontinuierlich gelöscht werden. 
Da OpSec weltweit elf Sprachgebiete und 
über 360 unterschiedliche Share- und 
Videohoster beobachtet, werden täglich 
im Durchschnitt 20.000 Dateien entfernt. 
Aber auch Streaming-Portale werden mit 
Hilfe einer speziellen Software durchfors-
tet. Dabei gefundene Links zu illegalen 
Dateien melden die Mitarbeiter anschlie-
ßend den jeweiligen Hosting-Firmen, bei 
denen die Inhalte „geparkt“ sind. Diese 
löschen daraufhin die illegalen Dateien 
von ihren Servern. Dank dieser Maßnah-
me wurden bereits mehrere Plattformen 
so geschwächt, dass sie ihren Dienst 
eingestellt haben.	
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Welche IP-Adresse hätten’s denn gern?

Nicht nur das Image von Markenartiklern 
wird durch Marken- und Produktpiraterie 
empfindlich in Mitleidenschaft gezogen, 
auch der finanzielle Verlust durch unge-
rechtfertigte Schadenersatzklagen und 
rückläufige Verkaufszahlen ist nicht zu 
unterschätzen. Leidvolle Erfahrungen mit 
dem Thema Fälschungen musste auch 
ein in Konstanz ansässiger internatio-
naler Prüfmittelhersteller machen: „Wir 
waren auf einmal mit der Situation kon-
frontiert, dass Kopien unserer Produkte 
aufgetaucht sind – auf den ersten Blick 
sehr gut gemacht, im Detail dann aber 
von sehr schlechter Qualität“, so Armin 
Karl, Geschäftsführer der Ingun Prüfmit-
telbau GmbH. Seit einigen Jahren setzt 
das Unternehmen die Mikro-Farbcode-
Technologie Secutag der 3S Simons 
Security Systems GmbH auf den Verpa-
ckungen ihrer gefederten Kontaktstifte 
ein – mit Erfolg.
Dabei werden speziell von 3S entwi-
ckelte, aus Dokumentenfolie gefertigte 
Verschlussetiketten kreuzförmig über 
alle vier Seiten der Kunststoffschachteln 
geklebt. Sie sind im Corporate Design 
des Prüfmittelherstellers gestaltet und 
zum Fälschungsschutz mit dem firmen-
eigenen Mikro-Farbcode versehen. Die 
variablen Daten und Inhaltsangaben 
druckt Ingun im Thermoverfahren auf. 

„Durch die Sicherheitsetiketten weiß der 
Kunde sofort, ob er eine Originalver-
packung in den Händen hält und ob 
die Schachtel bereits geöffnet wurde. 

So nutzt der Konstanzer Prüfmittelher-
steller Ingun die Verschlusssiegel auf 
seinen Verpackungen.

Auch die Direktsicherung von Produkten, 
etwa Ersatzteile in der Automobil- und Elek-
tronikindustrie, ist mit „Secutag“ möglich.

Fälschungen werden schnell entlarvt 
und der Kunde ist vor billigen Imitaten 
geschützt“, erklärt Karl. Bei Kontrollen 
und Grenzbeschlagnahmeverfahren wird 
den Zollbeamten die Identifikation der 
Originalprodukte – und somit auch der 
Fälschungen – erheblich erleichtert.
Die weltweit kleinsten Mikro-Farbcodes 
bestehen aus Melamin-Alkyd-Polymeren. 
Sie sind für das bloße Auge unsicht-
bar, ein handelsübliches Stabmikroskop 
genügt jedoch zur Identifizierung. Jedes 
Unternehmen erhält aus über 4,35 Mil-
liarden möglicher Zusammensetzungen 
seinen firmeneigenen Code, der alle 
gekennzeichneten Waren eindeutig iden-
tifiziert. Auch die Direktsicherung von 
Produkten, beispielsweise Ersatzteile 

in der Automobil- und Elektronikindus-
trie, ist mit Secutag möglich, ebenso die 
Kennzeichnung von Frachtpapieren und 
sonstigen Dokumenten. Durch die leichte 
Aufbringung mittels Druckverfahren oder 
Dispenser kann die Sicherheitstechno-
logie in den verschiedensten Industrie-
zweigen variabel eingesetzt werden. Die 
Farbcode-Technologie ist seit 15 Jah-
ren fälschungssicher und international 
vor Gericht als Beweismittel anerkannt. 
Unternehmen, die solche rechtssiche-
ren Systeme einsetzen, können so ihre 
Produkte schützen und den Fälschern 
den entscheidenden Strich durch ihre 
Rechnung machen.

www.secutag.de

Polymere verleihen Eindeutigkeit
Wie die weltweit kleinsten Mikro-Farbcodes dabei helfen, 
Original und Fälschung zu unterscheiden

Produkt- und Markenpiraten werden immer dreister und dringen in die 
unterschiedlichsten Industriezweige vor. Daher sind spezielle und vor allem 
fälschungssichere Lösungen für Produkte, Verpackungen und Dokumente not-
wendig. Für das bloße Auge unsichtbare Mikro-Farbcodes tragen ihren Teil zur 
Bekämpfung der Produktpiraterie bei.


